AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Warszawa, dnia 11.04.2019 r.
D-41618/2019

& DYREKTOR
v T Izby Administracji Skarbowej

w Zielonej Gorze

Pan Andrzej Andrzejewski

WYSTAPIENIE POKONTROLNE

Agencja Bezpieczenstwa Wewnqtrznego, dzialajac na podstawie art. 10
ust. 1 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. z 2018 r., poz. 412 — ze zm.), zwanej dalej ,,ustawg”, przeprowadzita w okresie od 10
wrzesnia do 9 listopada 2018 r. kontrolg¢ w Izbie Administracji Skarbowej w Zielonej Goérze
(IAS w Zielonej Gorze).

Kontrola obejmowala badanie stanu zabezpieczenia informacji niejawnych
oraz przestrzegania przepisow w zakresie ich ochrony wokresie od 1 marca
2017 r. do 9 listopada 2018 r., tj. do dnia zakonczenia czynnoéci kontrolnych.

W zwiazku z kontrola, ktérej wyniki zostaly przedstawione w protokole kontroli,
podpisanym w dniu 3 stycznia 2019 r., przekazuje¢ Panu Dyrekiorowi niniejsze wystapienie

pokontrolne.

Przeprowadzona kontrola wykazala nieprawidlowosci naruszajace przepisy
ustawy oraz aktow wykonawczych wydanych na jej podstawie, w szczegolnosci
w zakresie organizacji systemu ochrony informacji niejawnych, dostepu do tych
informacji, postepowan sprawdzajacych, ewidencji dokumentéw niejawnych,
bezpieczenstwa fizycznego oraz bezpieczenstwa systeméw teleinformatycznych.
W ocenie ABW wskazane nieprawidlowosci zaklocily prawidlowosé funkcjonowania
systemu ochrony informacji niejawnych w  jednostce organizacyjnej,

a odpowiedzialno$¢ za ich powstanie w glownej mierze ponosi pelnomocnik
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ochrony W zwigzku z powyZszym wnosz¢ o rozwazenie
zasadnoSci dalszego zajmowania przez wymienionego funkeji pelnomocnika

ochrony.

W zakresie organizacji systemu ochrony informacji niejawnych ustalono,
ze kierownik jednostki organizacyjnej do dnia 7 listopada 2018 roku nie posiadat
za$wiadczenia stwierdzajgcego odbycie szkolenia w zakresie ochrony informacji niejawnych,
przeprowadzonego przez ABW lub SKW wspoélnie z pelnomocnikiem ochrony, do czego

obliguje art. 19 ust. 2 pkt 2 ustawy.

OdpowiedzialnoS¢ za powyiszg nieprawidlowoS¢ ponosi kierownik jednostki
organizacyjnej, zgodnie z art. 14 wust. 1 ustawy odpowiedzialny za zorganizowanie
i zapewnienie funkcjonowania ochrony informacji niejawnych oraz petnomocnik ochrony

ktéry na mocy art. 14 ust. 2 ustawy, odpowiada za zapewnienie

przestrzegania przepiséw o ochronie informacji niejawnych.

Ponadto ustalono, ze w jednostce kontrolowanej nie opracowano dokumentacji
okreslajgcej sposdb i tryb przetwarzania informacji niejawnych o klauzuli ,,poufne” oraz
instrukcji dotyczacej sposobu i trybu przetwarzania informacji niejawnych oznaczonych
klauzulg ,,zastrzezone” w podlegtych komoérkach organizacyjnych IAS w Zielonej Goérze, co

stanowito naruszenie art. 43 ust. 3 i 5 ustawy.

Odpowiedzialnos¢ za powyisze nieprawidlowosci, na mocy art. 14 ust. 2 ustawy,

ponosi petnomocnik ochrony

Stwierdzono réwniez, ze obowigzujacy w jednostce kontrolowanej plan ochrony
informacji niejawnych, zatwierdzony przez kierownika jednostki organizacyjnej w dniu 24
lipca 2018 roku, zawiera rozbieznosci w odniesieniu do stanu faktycznego (o czym
szczegdtowo w protokole kontroli). Analogiczne uchybienia zawieral réwniez poprzednio
obowigzujacy plan ochrony.

Ponadto ustalono, ze cze$¢ pracownikéw pionu ochrony nie zapoznala si¢ z przyjetymi
w planie ochrony informacji niejawnych rozwigzaniami m.in. odnoénie procedur zwigzanych

z gospodarka kluczami i kodami dostgpu do szaf.

Odpowiedzialnos¢ za powyzisze uchybienia, na mocy art. 14 ust. 2 ustawy, ponosi

petnomocnik ochron) oraz zastgpca petnomocnika , do
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ktérego - zgodnie z zakresem obowigzkéw - nalezalo przygotowanie i aktualizowanie planu

ochrony.

W zakresie dost¢epu do informacji niejawnych stwierdzono nieuprawniony dostep
trzech osob, i
informacji niejawnych oznaczonych klauzulg ,zastrzezone” w II Urzedzie Skarbowym
w Zielonej Gérze. Wymienione osoby nie posiadaly zas§wiadczen stwierdzajacych odbycie
przeszkolenia w zakresie ochrony informacji niejawnych oraz - z wyjatkiem

i - nie posiadatly takze pisemnych upowaznien do dost¢pu do informacji niejawnych
o klauzuli ,,zastrzezone” lub odpowiednich poswiadczenn bezpieczenstwa. Pomimo tego
dysponowaly dokumentami zawierajgcymi takie informacje. Powyzsze stanowilo naruszenie
art. 4 ust. 1 oraz art. 8 pkt 1 w zwigzku z art. 21 ust. 4 ustawy.

Kontrola wykazata réwniez, z pracujaca w kancelarii
jawnej IAS w Zielonej Gorze przy ulicy Sikorskiego, odpowiedzialna za przyjmowanie od
operatora pocztowego korespondencji, w tym o klauzuli ,,zastrzezone” i ,,poufne”, nie
posiadala odpowiedniego poswiadczenia bezpieczenstwa do dostepu do informacji
niejawnych oraz nie odbyla przeszkolenia w zakresie ochrony informacji niejawnych.
W zwigzku z mozliwoscig dostgpu osoby do informacji niejawnych o klauzuli ,,poufne”

powyzsze pozostaje w sprzecznos$ci z art. 21 ust. 1 ustawy.

Odpowiedzialnos¢ za powyzsze nieprawidlowosci, na mocy art. 14 ust. 2 ustawy,

ponosi petnomocnik ochrony

Ponadto stwierdzono, ze w jednostce kontrolowanej nie byt aktualizowany wykaz
os6b zatrudnionych w jednostce albo wykonujacych czynno$ci zlecone, o ktérym mowa

w art. 15 ust. 1 pkt 8 ustawy.

Odpowiedzialno$é za powyzsze uchybienie, na mocy art. 14 ust. 2 ustawy, ponosi
petnomocnik ochrony . ktory w zakresie
obowigzkéw mial prowadzenie aktualnego wykazu osob zatrudnionych albo wykonujgcych

czynnosci zlecone, o ktorym mowa w wyzej wymienionym przepisie ustawy.
W zakresie prawidlowo$ci prowadzenia postepowan stwierdzono, ze petnomocnik

ochrony przeprowadzil 45 zwyklych postepowan sprawdzajacych, z czego 43 zakonczono

wydaniem poswiadczenia bezpieczenstwa. W 41 przypadkach nie przekazal osobie
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sprawdzanej poswiadczenia bezpieczenstwa, wydanego po zakonczeniu zwyklego
postepowania sprawdzajacego, co naruszato dyspozycje art. 29 ust. 1 ustawy.

Ponadto ustalono, ze pelnomocnik ochrony w jednym przypadku zakonczyt
postgpowanie sprawdzajagce wydaniem poswiadczenia bezpieczenstwa przed uzyskaniem
z ABW wynikéw sprawdzen w ewidencjach i kartotekach niedostgpnych powszechnie, co
bylo niezgodne z art. 25 ust.1 pkt 2 ustawy.

Ustalono, ze pelnomocnik ochrony przekazywal ABW do ewidencji dane osob
uprawnionych do dostgpu do informacji niejawnych, a takze os6b ktérym odmoéwiono
wydania poswiadczenia bezpieczenstwa lub wobec ktérych podjeto decyzje o cofnieciu
poswiadczenia bezpieczenstwa, z opdznieniem siggajacym od czterech do jedenastu miesiecy

od zakonczenia postgpowania sprawdzajgcego.

Odpowiedzialnos¢ za powyzsze nieprawidlowosci i uchybienia, na mocy art. 14 ust. 2

ustawy, ponosi petnomocnik ochrom

W zakresie obiegu 1 ewidencji dokumentéw niejawnych stwierdzono
nieprawidiowosci polegajace na blednym wypelnianiu rubryk dziennika ewidencyjnego,
atakze uchybienia (szczegélowo wskazane w protokole kontroli) naruszajgce przepisy
zarzadzenia Nr 54 Ministra Finanséw z dnia 28 grudnia 2011 r. w sprawie kancelarii tajnych,
innych komoérek organizacyjnych odpowiedzialnych za przetwarzanie materialow niejawnych
oraz przetwarzania informacji niejawnych (Dz. Urz. MF z 2011 r. Nr 9, poz. 47), polegajace
na niewlasciwym dokonywaniu zmian w urzadzeniach ewidencyjnych, tj. poprzez
zamazywanie blednych zapiséw, wykonywanie skreslen bez daty i podpisu osoby

dokonujacej korekty.

Odpowiedzialnos¢ za powyzsze nieprawidlowosci ponosi kierownik kancelarii tajnej
i ) stosownie do dyspozycji art. 42 ust. 4 ustawy, oraz pelnomocnik ochrony

, ha mocy art. 14 ust. 2 ustawy.

W zakresie bezpieczenstwa fizycznego ustalono, ze czgs$¢ urzadzen i wyposazenia
stuzacego ochronie informacji niejawnych (szczegélowo wskazanych w protokole kontroli)
nie posiadalo stosownych certyfikatow, co byto niezgodne z art. 46 pkt 4 ustawy.

Ponadto stwierdzono nieprawidiowosci w zakresie oceny zastosowanych s$rodkow
bezpieczenstwa fizycznego okreSlonych w zarzadzeniu, polegajagce na przyznaniu
nieuzasadnionych warto$ci punktowych w poszczegdlnych kategoriach wskazanych

w protokole kontroli.
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Ustalono, ze pelnomocnik ochrony nie opracowat dla jednostek podlegltych IAS
w Zielonej Goérze, w ktérych byly przetwarzane informacje niejawne o klauzuli
»zastrzezone”,  dokumentacji  dot.  okreslenia  poziomu zagrozen = zwigzanych
z nieuprawnionym ujawnieniem lub ich utratg. Dodatkowo uzupelnien i1 poprawek
w obszarach, ktdére zostaly szczegbélowo wskazane w protokole kontroli, wymaga analogiczna

dokumentacja opracowana przez pelnomocnika ochrony dla pozostatych jednostek Izby.

Odpowiedzialnos¢ za powyzsze nieprawidfowosci, na mocy art. 14 ust. 2 ustawy,

ponosi petnomocnik ochrony

W zakresie systeméw teleinformatycznych ustalono, iz w jednostce kontrolowane;j
przetwarzano dokumenty niejawne o klauzuli ,,poufne” i ,zastrzezone” w systemach

nieposiadajgcych akredytacji, co bylo niezgodne z art. 48 ust. 1 ustawy.

Odpowiedzialnos¢ za powyzszq nieprawidiowos¢, na mocy art. 14 ust. 1 ustawy,
ponosi kierownik jednostki organizacyjnej oraz, na mocy art. 14 ust. 2 ustawy, petnomocnik

ochrony

W zwiazku z ujawnionymi nieprawidlowos$ciami wnosz¢ o:

1. Przestrzeganie obowigzku posiadania przez osoby majgce dostgp do informacji
niejawnych - odpowiednio do klauzuli tajnosci - poswiadczenia bezpieczenstwa lub
upowaznienia oraz aktualnego zaswiadczenia o przeszkoleniu, zgodnie z obowigzujacymi
przepisami.

2. Opracowanie przez pelnomocnika ochrony i zatwierdzenie przez kierownika jednostki
dokumentacji dotyczacej sposobu i trybu przetwarzania informacji niejawnych o klauzuli
»poufne” i ,zastrzezone” w podleglych komdrkach organizacyjnych oraz zakresu
i warunkéw stosowania $rodkow bezpieczenstwa fizycznego w celu ich ochrony.

3. Biezgcg aktualizacje i dostosowanie planu ochrony informacji niejawnych do
obowigzujacych w tej materii przepisow, a takze stanu faktycznego zwigzanego
z przetwarzaniem informacji niejawnych w IAS w Zielonej Gorze.

4. Aktualizacje danych zawartych w wykazie, o ktérym mowa w art. 15 ust. 1 pkt 8 ustawy.

5. Niezwloczne przekazywanie do ABW danych osob uprawnionych do dostepu do
informacji niejawnych, a takze oséb ktérym odméwiono wydania poswiadczenia
bezpieczenstwa lub wobec ktérych podjgto decyzje o cofnigeiu poswiadczenia

bezpieczenstwa, zgodnie z dyspozycja zawartg w art. 15 ust. 1 pkt 9 ustawy.
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10.

11.

Przestrzeganie procedur i zasad okre$lonych w przepisach prawa w zakresie prowadzenia
zwyklych postgpowan sprawdzajacych, w tym rowniez wydawanie poswiadczen
bezpieczenstwa osobom, wobec ktérych zakoniczono zwykle postepowanie sprawdzajace.
Prowadzenie urzgdzen ewidencyjnych zgodnie z obowigzujacymi przepisami.
Opracowanie dokumentacji okreslajacej poziom zagrozen zwigzanych z nieuprawnionym
dostgpem do informacji niejawnych lub ich utrata oraz dobdér na jej podstawie
odpowiednich $rodkéw bezpieczenstwa fizycznego, dla jednostek podlegltych IAS
w Zielonej Gorze, w ktérych przetwarzane sa informacje niejawne o klauzuli
,zastrzezone™.

Dostosowanie opracowanej przez pelnomocnika ochrony dokumentacji okreslajgce;j
poziom zagrozen wraz z punktacjg zastosowanych $rodkéw bezpieczenstwa fizycznego,
do obowigzujgcych w tej materii przepisow.

Stosowanie wyposazenia i urzadzen stuzacych ochronie informacji niejawnych, ktérym
przyznano odpowiednie certyfikaty.

Zaprzestanie wytwarzania dokumentéw niejawnych w niekredytowanych systemach

teleinformatycznych.

W zwigzku z § 19 ust. 1 rozporzadzenia Prezesa Rady Ministréw z dnia 27 kwietnia

2011 roku w sprawie przygotowania i przeprowadzania kontroli stanu zabezpieczenia

informacji niejawnych (Dz. U. z 2011r. nr 93, poz. 541), oczekuj¢ od Pana Dyrektora

w terminie do dnia 17 maja 2019 r. nadestania informacji o sposobie wykorzystania ocen,

uwag i wnioskéw zawartych w niniejszym wystapieniu.

Jednoczesnie informujeg, ze zgodnie z § 20 ust. 2 przywolanego rozporzgdzenia oceny,

uwagi i wnioski zawarte w wystgpieniu pokontrolnym sg ostateczne.

Wykonano w 2 egzemplarzach

Egz. nr 1 —Izba Administracji Skarbowej w Ziclonej Gorze
Egz. nr 2 — Agencja Bezpieczenstwa Wewngtrznego
Wykonat: 9769

Strona 6z 6



