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Izba Skarbowa w Zielonej Gorze
ul. Generala Wiadyslawa Sikorskiego 2
65-454 Zielona Goéra
~Stuzy do uzytku shuzbowego”

Nr IN-1/091-0009/13

WYSTAPIENIE POKONTROLNE

Izba Skarbowa w Zielonej Gorze na podstawie art. 6 ust. 5 ustawy z dnia 15 lipca 2011r.

. 0 kontroli w administracji rzadowej (Dz. U. Nr185 poz.1092) przeprowadzita kontrole w trybie

zwyklym w Urzedzie Skarbowym w Nowej Soli w zakresie ochrony informacji niejawnych oraz
ochrony danych osobowych.

Kontrolg przeprowadzil Pani/Pan Wiestaw Cholotowicz, Pelomocnik ds. ochrony w Izbie
Skarbowej w Zielonej Gérze w dniach od 22.11..2013 do 22.11.2013 r., na podstawie upowaznienia
do kontroli nr 48/13 z dnia 19 listopada 2013 r., ktére okazano przed przystapieniem do czynnosci
kontrolnych Z-cy Naczelnika Urzedu Skarbowego w Nowej Soli Panu Piaskowski Tomasz

Kontrol¢ wpisano do ewidencji kontroli urzedu skarbowego w pozycji nr 3/13.

USTALENIA

Zakres kontroli obejmowat zagadnienia ujete w Ustawie z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. Nr 182, poz. 1228), rozporzadzeniu Rady Ministréw z dnia
29.05.2012 w sprawie S$rodkéw bezpieczenstwa fizycznego stbsowanych do zabezpieczenia
informacji niejawnych, rozporzadzeniu Rady Ministréw z dnia 7 grudnia 2011 r. , w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych .

Realizacja zalecefi zawartych w Zarzadzeniu Ministra Finanséw Nr 54 z dnia 28 grudnia
2011 r. , w sprawie kancelarii tajnych, innych komérek organizacyjnych odpowiedzialnych za
przetwarzanie materialéw niejawnych oraz przetwarzanie informacji niejawnych.

Kontrolg objgto réwniez zagadnienia w zakresie ochrony danych osobowych w sieci

informatycznej wynikajacych z ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(Dz. U. Z 2002 r. , Nr 101, poz. 926 z péz zm.), oraz rozporzadzenia Ministra Spraw 4

Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1224).

Tematyka kontroli obejmowata:

(>



1.. Opracowanie Planu ochrony informacji niejawnych.

. Utworzenie kancelarii dokumentéw niejawnych po likwidacji kancelarii tajne;.

. Wykonanie i wdrozenie instrukcji dla dokumentéw niejawnych o klauzuli ,,zastrzezone”

wymaganej przepisami ustawy.

. Opracowanie wytycznych do postgpowania z informacjami niejawnymi o klauzuli ,,poufne”.

5.. Prowadzenie dokumentacji wymaganej przepisami do ewidencjonowania dokumentéw

niejawnych.

. Kontrole z zabezpieczenia dokumentéw niejawnych i innych prawnie chronionych w

jednostce.

. Szkolenia z ochrony informacji niejawnych dla pracownikéw posiadajacych stosowne

poswiadczenia i upowaznienia.

8.. Polityka bezpieczenstwa system6w informatycznych urzedu.

10.
11

12.

13.

14.

. Nadawanie uprawnieri i upowaznienn do przetwarzania danych osobowych. Wyznaczenie

os6b funkcyjnych ABI, ASTI. IBL

Szkolenia pracownikéw dopuszczonych do przetwarzania danych osobowych.

- Zasilanie awaryjne, zabezpieczenie komputeréw przenosnych przed nieautoryzowanym

uruchomieniem.

Dokumentacja z napraw i konserwacji lub wybrakowania komputeréw, procedury
niszczenia twardych dyskéw przeznaczonych do likwidacji, naprawa urzadzen z zapisem
danych osobowych.

Zarzadzanie hastami uzytkownikéw, sprawdzanie systemu pod katem obecnosci wiruséw
komputerowych, wykonywanie kopi awaryjnych, dokumentacja z przegladow i napraw.
Udostepnianie danych osobowych podmiotom zewnetrznym.

I. OCHRONA INFORMACJI NIEJAWNYCH.

W wyniku przeprowadzonej kontroli stwierdzono , ze w Urzedzie zostat opracowany Plan

ochrony informacji niejawnych. W dniu 10.02.2012 r. Plan zastat zatwierdzony przez Naczelnika

Urzgdu. Z planem nie zostali zapoznani pracownicy urzedu.

Plan ochrony informacji niejawnych opracowany zostal na podstawie art. 43 ust.5, ustawy z dnia 5

sierpnia 2010 r. o ochronie informacji niejawnych (tj. Dz. U. Nr 182, poz. 1228).

Plan sktada si¢ z nastepujacych rozdziatow:

akty prawne zwigzane z ochrona informacji niejawnych,
definicje w rozumieniu Planu ochrony informacji niejawnych,
ocena zagrozen wewnetrznych i zewnetrznych,

przedmiot ochrony,

szacowanie ryzyka,
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» zabezpieczenie informacji niejawnych,

* dostep do informacji niejawnych oznaczonych klauzula ,,poufne”,

* kancelaria OL,

* postgpowanie z przesytkami,

* obowiazki pracownika kancelarii OL,

* zakres udostgpniania informacji niejawnych,

* zasady wykonywania dokumentéw niejawnych,

* gromadzenie dokumentéw zawierajacych informacje niejawne,

* oznaczanie, nadawanie, zmiana i znoszenie klauzuli niejawnosci materiatom niejawnym,

* okresy ochronne,

* kopie, odpisy, wypisy, wyciagi lub thumaczenia,

* zasady dostgpu do informacji niejawnych,

* nadzoér w zakresie ochrony informacji niejawnych,

* odpowiedzialno$¢ karna, dyscyplinarna i stuzbowa za naruszenie przepisOw o ochronie
informacji niejawnych,

* archiwizowanie, gromadzenie i niszczenie materiatéw niejawnych, przechowywanie kluczy

1 pieczeci.

Zgodnie z art.43 ust.4 ustawy w trakcie opracowywania jest dokumentacja okre$lajaca

poziom zagrozen zwiazany z nieuprawnionym dostepem do iﬁformacji niejawnych lub ich

utratg. Wedtug zlozonych wyjasniet przez pelnomocnika dokument zostanie opracowany do
konca br.

Stwierdzono réwniez ,ze w trakcie opracowania jest instrukcja dotyczaca sposobu i trybu
przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” oraz zakresu i warunkéw stosowania
srodkoéw bezpieczenstwa fizycznego w celu ich ochrony.

Wspomniana Instrukcja opracowywana jest w oparciu o art. 43 ust. 5 ustawy z dnia 5
sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228).

W trakcie opracowywania sa réwniez procedury dotyczace sposobu i trybu przetwarzania
informacji niejawnych o klauzuli ,,poufne” . Procedury opracowywane sa na podstawie art. 43 ust.3
ustawy z dnia 5 sierpnia 2010 1. o ochronie informacji niejawnych ( Dz. U. Nr 182, poz. 1228).

Z wyjasnien ziozonych przez pelnomocnika wynika , ze w/w dokumenty  zostang
wprowadzone zarzadzeniem Naczelnika Urzedu do konca br. i zostang zamieszczone w
Qasystencie w celu zapoznania si¢ wszystkich pracownikow.

Na podstawie art.42.pkt.2 w urzedzie zostata zlikwidowana .Kancelaria Tajna . O fakcie tym
w dniu 29 03.2011 r. powiadomiono Agencj¢ Bezpieczenistwa Wewnetrznego w Zielonej Gorze.

Zlikwidowana kancelaria tajna  przeksztalcona zostala ~w kancelarie dokumentéw

niejawnych.
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Na podstawie art. 43 ust 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych w Urzgdzie nie powolana zostala komisja likwidacyjna dotychczas funkcjonujace;
kancelarii tajnej zorganizowanej na zasadach okreslonych w ustawie z dnia 22 stycznia 1999 r. o
ochronie informacji niejawnych. '

Z wyjasnien zlozonych przez pelnomocnika wynika, ze w urzedzie nie byto dokumentéw
niejawnych o klauzuli wyzszej niz ,zastrzezone”. Do kofica br. powolana zostanie komisja i
sporzadzony zostanie protokél z przejecia dziennikéw i uprzedzen kancelaryjnych na stan
Samodzielnego referatu organizacji i logistyki, jako nastepcy prawnego. '

Prowadzenie ewidencji materiatéw niejawnych pismem Nr OL/1810-1/12 z dnia 01.08.2012
r. Naczelnik US powierzyt pracownikowi Kadr Pani Magdalena Szatkowska. Wymieniona posiada
poswiadczenie bezpieczenstwa do informacji niejawnych o klauzuli POUFNE Nr US Pf-1/09 z
dnia 09.10.2009 r.

W/w przed likwidacja kancelarii tajnej byla wyznaczona jako nieetatowy kierownik tej
kancelarii..

Ustalono réwniez ze Naczelnik Urzedu Decyzja Nr 7/2010 r. z dnia 17.05.2010 1. . powotat
Petnomocnika ds. ochrony informacji niejawnych .

Obowigzki te powierzone zostaty Panu Zagérski Dariusz posiadajacy poswiadczenie
bezpieczefistwa do dostgpu do informacji niéjawnych o klauzuli ,,TAINE” , Nr po$wiadczenia
Z1267001T z dnia 25.07.2001 r. oraz zaswiadczenie o przeszkoleniu Nr P0025702T z dnia
22.02.2002 1.

W/w jest pracownikiem Samodzielnego referatu organizacji i logistyki i w zakresie swoich
obowiazkéw prowadzi dodatkowo. zaméwienia publiczne, sprawy BHP i P.poz, sprawy obrony
cywilnej i sprawy obronne.

Kontrola wykazata , ze Pani Magdalena Szatkowska w okresie 01.04 2011 do 31.07.2012r.
przebywata na urlopie wychowawczym a jej obowiazki zwiazane z prowadzeniem rejestracji
dokument6éw niejawnych o klauzuli ,,Zastrzezone” przejat Pelnomocnik Pan Dariusz Zagorski.

Rejestracje dokumentéw niejawnych o klauzuli ,,Zastrzezone” Pelnomocnik prowadzit
przez caty 2012 r. oraz miesiac styczen 2013 r. Byly to pisma przewodnie informujace o przestaniu
wiasnych haset kodowania kopi zabezpieczajacej plikéw aplikacji i bazy danych Poltax .

Prowadzac rejestracjg w/w pism Petnomocnik przeoczyt termin swojego upowaznienia do
dostepu do informacji niejawnych o klauzuli POUFNE i ,,ZASTRZEZONE” , ktéry skoriczy sie w
dniu 25.07.2011 r.

W tym okresie zarejestrowanych zostato 13 pism przewodnich, ktére stawaty sie jawne po
odlaczeniu zalacznika.

Zakacznikami do tych pism byly wspomniane hasla, ktére wytwarzane byly przez osoby

uprawnione (informatycy) i przedktadane przez nich do zarejestrowania w zaklejonych kopertach.
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Osoba dokonujaca rejestracji w dzienniku ewidencyjnym nie miata dostepu do tresci
znajdujacych si¢ w zatgcznikach.

W zwigzku z zaistniala sytuacja doszto do naruszenia zasad dostepu do informacji
niejawnych i Naczelnik Urzedu na podstawie art.17, ust.1 ustawy z dnia 5 sierpnia 2010 r. o
ochronie informacji niejawnych dniu 06.11.2013 r. pismem Nr OL/1810-1/13 z dnia 06.11.2013 r.
uniemozliwit pelnomocnikowi dostep do informacji niejawnych do czasu uzyskania nowego
po$wiadczenia bezpieczefistwa i szkolenia z zasad ochrony tych informacji.

W dniu 13 listopada 2013 r. wystany zostal wniosek do Agencji Bezpieczenstwa
Wewnetrznego w Zielonej Goérze o przeprowadzenie poszerzonego postgpowania sprawdzajacego
na Pelnomocnika Pana Dariusz Zagérski.

Z oswiadczenia zlozonego w dniu 22.11.2013 r. przez Pana Zagorskiego o przyczynach
zaistnialej sytuacji wynika ,ze nie mial on w tym czasie zadnego dostepu do tresci dokumentow
niejawnych, nie prowadzit zadnych postepowan dla pracownikow urzedu a przez wielo$¢ innych
zadan, ktére ma przypisanych w swoim zakresie obowigzkéw przez nieuwage przeoczyt termin
waznosci swojego upowaznienia.

Wyjasnienie z zaistnialej sytuacji Pan Dariusz Zagérski zlozyl réwniez pisemnie Pani
Naczelnik Urzedu oraz Agencji Bezpieczefistwa Wewnetrznego w Zielonej Gorze.

Ustalono réwniez, ze w Urzedzie co rocznie prowadzone sa kontrole stanu ochrony
dokumentéw prawnie chronionych (tajemnica skarbowa, ochrona danych osobowych) po godzinach
pracy. Wyniki kontroli opisane sa w protokotach z kontroli. Za 2011 r. kontrola zostata
przeprowadzona w dniu 21.11.2011 r. . Protokét Nr 1/2011 oraz w dniu 28.12.2011r. , Protokot Nr
2/11

Wszystkie protokoty zostaty przedstawione do akceptacji Naczelnikowi Urzedu.

W przeprowadzonych kontrolach nie stwierdzono naruszenia przepiséw z zabezpieczenia
tych dokumentow

W jednostce prowadzone sa réwniez kontrole z zabezpieczenia dokumentéw niejawnych.

Kontrole prowadzone s jeden raz w roku. W 2011 r. kontrola przeprowadzone zostala
w dniu 26.03.2012 r.. Za 2012 r. kontrola przeprowadzona zostata w dniul3.02.2013 r.

W wyniku kontroli nie stwierdzono nieprawidlowosci zwigzanych z ochrona informacji
niejawnych

Sporzadzone protokoty zostaly zatwierdzone przez Naczelnika Urzedu.

W Urzedzie Skarbowym rejestracja dokumentéw niejawnych o klauzuli ,,zastrzezone™
i ,,poufne” prowadzona jest w dziennikach ewidencyjnych zatozonych na podstawie ustawy z dnia
5 sierpnia 2010 r. (Dz. U. Nr 182, poz, 1228).

Min. zatoZony zostat:
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Dziennik Ewidencyjny dla dokumentéw niejawnych o klauzuli ,,Zastrzezone” WG RT-

1/2012.
Dziennik Ewidencyjny dla dokumentéw niejawnych o klauzuli ,,Poufne” , WG RT — 2/12
Rejestr wydanych materiatéw kancelaryjnych WG RT-J-4/12

Petnomocnik ochrony prowadzi wykaz os6b zatrudnionych lub wykonujacych prace zlecone
w  Urzgdzie Skarbowym w Nowej Soli, ktére posiadaja uprawnienia do dostgpu do informacji
niejawnych oraz 0s6b ktérym odméwiono wydania takiego dokumentu. WG RT- J-6/12

Dokumenty niejawne przechowywane sa w pomieszczeniach odpowiednio zabezpieczanych
stosownie do klauzul tajnosci jak réwniez w szafach spetiajacych wymogi ustawowe dla tych
dokumentéw (pomieszczenie po zlikwidowanej kancelarii tajnej).

Stwierdzono réwniez , ze Urzad Skarbowy w Nowej Soli nie posiada systemu
teleinformatycznego do przetwarzania dokumentéw niejawnych.( znikoma ilo§¢ dokumentéw
niejawnych).

Z wyjasnien petnomocnika ochrony wynika ,7e w razie potrzeby dokumenty niejawne

wytwarzane sa recznie.

II. OCHRONA DANYCH OSOBOWYCH.

W kontrolowanej jednostce opracowana zostata Polityka Bezpieczefistwo Informacji
wprowadzona zarzadzeniem Nr 21/2006 Naczelnika Urzedu z dnia 8.11.2006 r. oraz Instrukcje do
Polityki wprowadzona zarzadzeniem nr 22/2006 Naczelnika Urzgdu z dnia 08.11.2006 r.
»Zarzadzania Systemem Informatycznym Wspomagajacym Pracg Urzedu Skarbowego w Nowej
Soli”.

Z aktualnie obowiazujaca Polityka Bezpieczenstwa oraz instrukcja zapoznani zostali
pracownicy urzedu .

Zgodnie z ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych w urzedzie
nadawane sa upowaznienia do przetwarzania danych osobowych wszystkim pracownikom
praktykantom i stazystom.

Prowadzony jest réwniez rejestr nadanych upowaznien i uprawnier.. Wymienione rejestry
prowadzone sg w formie elektronicznej .

Decyzja Nr 12/2010 r. z dnia 01.07.2010 r. Naczelnik Urzedu powolal Administratora
Bezpieczenstwa Informacji w osobie Pana Bunikiewicz Marein.

Wymieniony posiada upowaznienie do dostepu do informacii niejawnych o klauzuli
,»Zastrzezone” wydane przez Naczelnika Urzedu Nr 2/13 z dnia 14.01.2013 r., Zaswiadczenie o
przeszkoleniu nr 2/13 z dnia 14.01.2013 r.

Administrator Bezpieczenstwa Informacji prowadzi rejestr zdarzeni Do chwili kontroli nie

stwierdzono w urz¢dzie zadnych incydentow.
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W/w prowadzi szkolenia z zasad ochrony danych osobowych zaréwno dla nowo
przyjmowanych pracownikéw jak i szkolenia cykliczne dla wszystkich pracownikéw.

W 2012 r. szkolenie przeprowadzone zostato w dniu 04.04.2012 r.

W 2013 r. szkolenie przeprowadzono 12.11.2013 r.

W wyniku kontroli ustalono réwniez, ze Urzad posiada awaryjne zasilanie (UPS)
komputeréw oraz innych urzadzen majace wptyw na bezpieczenstwo przetwarzanych danych .

Na wszystkich serwerach dziata specjalizowane oprogramowanie utrzymujgce , poprzez
ziacze RS232, ciagly komunikacje z podiaczonym zasilaczem awaryjnym UPS. W przypadku
zaniku zasilania zewnetrznego oprogramowanie monitoruje stan akumulatoréw i w odpowiednim
momencie bezpiecznie zamyka bazy danych chroniac przed utratg informacji.

Ustalono réwniez , ze wszystkie komputery przenosne sg zabezpieczone hastami dostepu
przed nieautoryzowanym dostepem ( hasto na BIOS — o ile taka mozliwosé wystepuje, hasto do
domeny, - wszystkie pliki zawierajace dane osobowe sg zabezpieczone za pomocy aplikacji
TrueCrypt na licencji Open Source, ktéra szyfruje wszystkie dane w locie na ukrytej partycii.
Sposéb postgpowania z komputerami przenosnymi okresla instrukcja 1-034/3,, Uzytkowanie
komputeréw przeno$nych”.

W/w sprzgt przechowywany jest w zamykanych pomieszczeniach, do ktérych dostep maja
wylacznie osoby uprawnione.

Obowiazki wszystkich uzytkownikéw w zakresie bezpiecznej eksploatacji stacji roboczych
zawarte zostaly w instrukcji I-034/13,,Uzytkowanie komputeréw przenosnych”..

Ustalono réwniez , ze w Urzedzie Skarbowym prowadzona jest ewidencja napraw ,
konserwacp i likwidacji sprz¢tu komputerowego.

Wszystkie naprawy i konserwacje sg ewidencjonowane w segregatorze ,,Serwis sprzgtu PC”
i pozostatego sprzgtu komputerowego OL/0453. Likwidowany sprzet komputerowy pozbawiany
jest dyskéw, a dokumentacja zwigzana z likwidacja przechowywana jest w Samodzielnym referacie
organizacji i logistyki.

Nosniki danych i dyski niszczone sg za pomoca demagnetyzera — urzadzenia bedacego w
dyspozycji Samodzielnego dziatu informatyki Izby Skarbowej w Zielonej Goérze, wypozyczanego
urzgdom w celu nieodwracalnego kasowania danych.

Sposéb, w jaki nalezy postgpowaé w przypadku awarii sprzetu komputerowego okresla
instrukcja 1-040/4 ,,Przygotowanie systemu informatycznego do napraw, przegladéw, i
konserwacji”.

Serwery danych naprawiane sa na miejscu zawsze w obecnosci informatyka, natomiast
stacje robocze przekazywane do naprawy pozbawiane sg dyskéw.

Zasady obchodzenia si¢ z hastami zostaly uregulowane w instrukcji ,,1-031/3 Zarzadzanie

hastami w systemie informatycznym”.Zapisy dokumentu narzucaja uzytkownikom obowiazek
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zmiany hasel. Niezaleznie od tych uregulowan systemy informatyczne eksploatowane w Urzedzie
wymuszaja zmiang hasta po miesigcu jego uzywania.

W Urzedzie prowadzone sa rowniez dziatania pod katem obecnosci wiruséw . Na
wszystkich stacjach roboczych i serwerach funkcjonuje system antywirusowy dostarczony przez
Ministerstwo Finanséw. Oprogramowanie antywirusowe dziata w trybie online, serwer
antywirusowy automatycznie pobiera nowe szczepionki antywirusowe. Sposéb zabezpieczenia
systemu informatycznego przed zainfekowaniem opisuje instrukcja 1-039/3 ,,Zabezpieczenie
systemu informatycznego przed ,, ZEOSLIWYM” oprogramowaniefn”.

Ustalono réwniez, ze w Urzedzie Skarbowym kazdy serwer wyposazony jest w urzadzenie
do archiwizacji danych . W zaleznosci od serwera wykonywane sa kopie przyrostowe peine. Na
serwerze POLTAX codziennie wykonywana jest kopia przyrostowa i raz na koniec tygodnia kopia
pelna, oprocz tego raz w miesigcu wykonywana jest kopia szyfrowana przekazywana do Izby
Skarbowej w Zielonej Gorze, na pozostatych serwerach codziennie wykonywana jest kopia pelna.
Noéniki, na ktérych zapisane sa dane przechowywane sa w pomieszczeniu odizolowanym od
serwerowni w sejfie ognioodpornym. Tworzenie kopi zapasowych okresla instrukcja 1-037/4
» T worzenie kopii zapasowych baz danych i programéw w systernié informatycznym”.

Urzad prowadzi réwniez dokumentacje z przegladéw, konserwacji i uaktualniania systemow
do przetwarzania danych osobowych. Sposéb dokonywania przegladéw okreslajg instrukcje 1-038/4
»Dokumentowanie pracy serweréw” oraz 1-040/4 , Przygotowanie systemu informatycznego do
napraw, przegladow i konserwacji”.

Osoby, ktére utracity uprawnienia do przetwarzania danych osobowych maja odnotowana
datg korica aktywnosci co automatycznie blokuje mozliwosé uzycia ich loginu i hasta do logowania
w systemach przetwarzajacych dane osobowe.

W Urzedzie prowadzony jest rejestr wejs¢ do serwerowni oséb nieuprawnionych. Osoby
takie przebywaja w serwerowni w obecno$ci informatyka Urzedu i kazde takie zdarzenie jest
odnotowane w prowadzonym rejestrze. Koniecznosé prowadzenia ww. rejestru okresla instrukcja I-
041/4 ,,Zapewnienie bezpieczenstwa i nieprawidtowe;j eksploatacji urzadzefi-w serwerowni”.

Kontrola wykazata réwniez, ze Urzad Skarbowy w Nowej Soli nie udostepniat danych

osobowych podmiotom zewnetrznym.

OCENA KONTROLOWANEJ DZIALALNOSCI

W Urzedzie Skarbowym w Nowej Soli stwierdzono naruszenie przepiséw ustawy z dnia 10
sierpnia 2010 r. o ochronie informacji niejawnych. spowodowane wykonywaniem czynnos’ci' przez
Pelnomocnika ochrony po wygasnieciu waznosci poswiadczenia bezpieczenistwa .Powyzsza

sytuacja zostala wyjasniona przez Naczelnika Urzgdu zgodnie z art. 17. ust.1 cytowanej ustawy jak
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rowniez zlozenie pisemnego wyjasnienia do Agencji Bezpieczenistwa Wewngtrznego w Zielonej
Gorze.

Nie stwierdzono natomiast naruszenia przepiséw ustawy o ochronie danych osobowych.

Do konca br nalezy wdrozyé stosowne instrukcje i procedury wymagane przepisami ustawy.

Powota¢ komisje do protokolarnego przejecia dziennikow i urzadzen po zlikwidowanej
kancelarii tajnej i przejecia tych dokumentow na stan Samodzielnego referatu organizacji i logistyki
jako nastepcy prawnego.

Po uzyskaniu stosownego poswiadczenia przez pelnomocnika ochrony i odbyciu szkolenia z
zasad ochrony informacji niejawnych przeprowadzi¢ szkolenia dla wszystkich pracownikéw
posiadajacych wazne poswiadczenia bezpieczeristwa wydane przed wejsciem nowej ustawy.

Zgodnie z pismem Dyrektora Izby Skarbowej w Zielonej Goérze Nr AW/070-0010/12 z dnia
13 grudnia 2012 r. prosze rozpoczaé prace nad aktualizacja Polityki Bezpieczenstwa Informacji w
oparciu o Norme PN-ISO/IEC 27001:2007.

Nalezy réwniez zwigkszy¢ ilos¢ kontroli z zabezpieczenia dokumentow prawnie
chronionych po godzinach pracy (§rednio dwa razy w roku).

Zapozna¢ z Planem ochrony informacji niejawnych pracownikéw urzedu.

Projekt wystapienia pokontrolnego liczy tacznie 9 stron.
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